Halt Doppelt besser?

Redundanzkonzepte und einige Fehler in der
Anwendung

,uns kann nichts passieren, weil alle
Systemkomponenten doppelt/mehrfach
ausgelegt sind...”

Kann die augenscheinliche Sicherheit
trigen?

Wilhelm Uhlenberg

wu@sv-uhlenberg.de

Vortrag zum Frankfurter Treffen von DECUS 22.9.2006

Wie sieht Redundanz aus? :

ht beendet werden,
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Missverstandnisse? Zielrichtungen
6\.
Redundanz i ‘c
e It s m Was soll erreicht werden N

= Vom Wortstamm: ,im Uberfluss vorhanden sein*
(Quelle: Wiki http://de.wikipedia.org/wiki/Redundanz )

— \/am \/arctidndnic: mahr Mittal hanit7an  aincat7an ale dinc
Nach DIN 40041, Teil 4 (Verfigbarkeit, Zuverlassigkeit): , Vorhandensein von mehr als
fiir die Ausfiihrung der vorgesehenen Aufgaben an sich notwendigen Mittel."
= Biologische Redundanzen
+ Augen, Ohren, Nieren, Lungen, Arme, Beine
+ Aber komplexe Systeme: Gehirnhalften? Herzkammern?
m Die Ambivalenz der Redundanz
= Segen, Reichtum, Forderer ODER
= Last, Ballast, Inkonsistenz, Hindernis.
= Zielrichtungen, warum Redundanzen sinnvoll sind
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m Ausfallsicherheit

» Verfalschungssicherheit
m Reaktionssicherheit

m Funktionssicherheit

» Versorgungssicherheit <&
. . X
m Zustandssicherheit &
m Erh6hung der Verstandlichkeit
n ...
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Technische Redundanz

m Geliebt als Gangreserve

m Gehasst als Datenzergliederung (Mehrdeutig)
m Geliebt als Sicherungsprinzip

m Gehasst als Kostenfaktor

m Segen und Fluch je nach Nutzungskontext

—

s Ambivalenz als Risikofalle

Copyright(obligation) Natur? A

m Evolutionsgesteuerte Organismen bilden
= Echte statische Redundanzen
= Nie etwas wie ,Standby".

= Performante Gemeinschaften
+ Mit zwei Beinen lauft man stabiler und schneller...

m Sollte dies als Vorlage dienen?

n Oft zu teuer und zu komplex, aber bewahrt und gut!

m Ein wesentlicher Unterschied zwischen Menschen und
Computern (auch Maschinen) ist immer noch die stark
differierende Fahigkeit Redundanzen zu erwarten und
verarbeiten zu kénnen.
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Bio-Redundanz, wo? Selbstversuch

Mensch
Sozialer Kontext Gehirn
infermations- Wissens-
verarbeitung generierung
[
-
Ohr Lb} ¥ </
. Informationsaufnahme
Arbeltsaufgqbe Wahr- Auge Entscheidung, Handlung
nehmung «;’ Auge

Redundante Senscrik
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m KOnnen Sie das noch verstehen?

.Die Bedroung
Wie weit kann das geen? Wann werden die
Aussetzer bedrolic? Wann greift der Sclendrian auf
wirklic lebenswictige Funktionen unserer Gesellscaft
tber? Ab welcem Punkt sind die Sicereitssysteme
betroffen? Das Sclimmste daran ist die Gewdnung.
Kaum at man sic abgefunden mit den systematisc
auftretenden Felern, da taucen mitten im Saz vielleic
schon neue auf. Wo vorer noc was war, da is plozlic
gar nics mer.*

(Auszug auf einer Glosse in PC-Professional 9/2000)
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Redundanz, woflr?

m Strukturelle Redundanz

= Erweiterung des Systems um zuséatzliche Objekte.
z.B. gleichartige Rechner, Baugruppen, Speicher-
komponenten, Sensoren, Bussysteme...

m Funktionelle Redundanz

= Erweiterung des Systems um zusétzliche (sichernde, rettende)
Funktionen

m Informationsredundanz

= z.B. durch zuséatzliche Bitpositionen wie Prifbits,
Polynombildung, CRC usw.

m Zeitredundanz
= z.B. Wiederholungen fehlgeschlagener Operationen
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Erkenntnisse

m Erste Grunderkenntnis:

= Von einem Betriebsmittel, Information ist mehr vorhanden als

reduziert auf die Kernaufgabe tatséchlich benétigt wird.

m Mehr, ist immer aufwendiger zu verstehen, zu

verwalten, zu installieren, pflegen, warten, bezahlen.....
m Technische (strukturelle) Redundanzen haben

mindestens 3 Auspragungen

= Statische Redundanz

= Dynamische Redundanz

= Mischformen (Hybride)
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Kleine Anatomiekunde (1)

m Statische Redundanz
= Kommt biologischen Systemen nahe

= Immer sind alle Komponenten aller Instanzen zeitgleich aktiv
und synchron und gleichberechtigt an der Funktionserfullung
beteiligt.

= Fehlertolerierende oder —maskierende Strukturen
= Mitlaufende Reserve (,hot standby*)
+ Gefahr der triigerischen Sicherheit wenn identisch
m Vorteil: Sofortige (unterbrechungsfreie)
Funktionsibernahme bei Ausfall.
m Nachteil: Kosten und tatsachliche Synchronitat der
Teilsysteme

http:/www.sv-uhlenberg.de/ - DECUS Frankfurter Treffen 22.9.2006 - 11

Kleine Anatomiekunde (2)

m Dynamische Redundanz
= Zuschalten von Reserveeinheiten bei Erkennen eines Ausfalls

= Ubernahme der Funktionserfiillung nach einer tolerablen
Totzeit.

s Fehlertolerierende oder —maskierende Strukturen
= Beigestellte Reserve (,cold" standby)

+ Gefahr: Standby-System weicht vom Ausfallsystem ab (Historie,
Daten) und triigerische Sicherheit wenn identisch.

m Vorteil: kostengiinstig realisierbar. Kein Verschleil3
wahrend echter Passivzeiten.

m Nachteil: Gesamtleistung ist im Fehlerfall meist
beeintrachtigt. Totzeit oft nicht deterministisch.
Tragheit. Kapitalbindung ohne permanenten Bedarf.
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Kleine Anatomiekunde (3) =« -

m Anwendungsspezifische Auspragungen der
Redundanz

= Ungenutzte Redundanz (Doppel steht passiv in der Ecke)

= Fremdgenutzte Redundanz (Hintergrundaufgaben im
Passivbetrieb)

s Gegenseitig nutzbare Redundanz (funktionsttichtige
Subsysteme Ubernehmen gegenseitige Aufgaben der
defekten)

= Aktive-Redundanz (funktionsbeteiligte, heiRe Redundanz)

» Standby-Redundanz (passive Redundanz)

m Funktions-, Algorithmus-, Software- und Hardware-
Diversitat bei den Redundanzkomponenten erreicht
grofidte maogliche Sicherheit und maximale Kosten.
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| L )
Wenn Sicherheit regiert: ,,A320“

Pedale

m Kosten spielen nicht
die erste Rolle

Sﬁm\er and Elevator Cm]npu'rer

mechanische
Trimmung

A=

(e
Elev?'ror' and Aileran Computes=
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Verwirrung total?

mWas ist los, wenn bei Zweien jeder was
anderes behauptet? (Glaubenskrieg)

m Dann doch lieber Demokratie (Wahlausschuss)
m Eine Erkenntnis war bisher oft, dass man am
besten aus Fehlern lernen kann - also
m Gab es Fehler aus denen man lernen kann?
» GE XA/21 Energy Management&Control System

= Ariane 5 Jungfernflug

= Bell V-22 Osprey Schwenkfligel-
flugzeug
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Gelebte Praxis (1) & -

m Sind Automaten/Konzepte den Situationen
angepasst?
» General Electric XA/21 Leitsystem/Netzfihrung zur
Lastverteilung in elektrischen Netzen.
XA/21™ System + Redundanz wird von den Anwendern als aul3erst wichtig fur
die Versorgungssicherheit angesehen.

+ Nur redundante Konfigurationen hatten bis Anfang 2004

einen Software-Fehler mit Auswirkungen.
= (race condition bei einer globalen Datenstruktur, wenn Alarmmeldungen einer
bestimmten Haufigkeit und Reihenfolge eintrafen und synchronisiert wurden).

» Redundanzauswirkung: 14.8.2003 16:10 bis 15.8.2003
21:03 Dunkelheit an der Nordostkiste USA (60 Mio. Einw.).
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Gelebte Praxis (2)

m Doppelte Komponenten == Ausfallsicherheit?

= Ariane Jungfernflug 4.6.1996.
+ Redundanz ist als systemimmanentes Konzept Standard.

+ 37 Sekunden Steigflug bis Probleme zu Fehlsteuerungen
der Boosterdusen fihrten.

(Messwert der horizontal Beschleunigung war auBerhalb des erwarteten

Bereiches im SRI. Uberlauf-Verarbeitung fiihrte zu einer nicht abgefangenen
Exception im Primarsystem und anschlieend gleichermaf3en im identischen
Redundanzpartner. Grund: Software aus Ariane 4 Ubernommen (ungeprift?).

'Y | Funktion war zum Zeitpunkt des Steigfluges NICHT mehr erforderlicht).
» Redundanzauswirkung: Schaden > 5 Mrd. US$ (4

Satelliten der Traglast gehen verloren, Programmstopp A501,
Rufverlust, Zeitverzug).
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Gelebte Praxis (3)

m \Wenn Doppelt nicht immer reicht,. -
dann doch lieber dreifach! :

m Bell-Boeing V-22 Osprey Schwenk-
fligelflugzeug (5 Prototypen in 1991)

s Eine 3fach-Redundanz wird an den Gyro (Raten)
Sensoren bewusst eingesetzt, um Richtung und
i Beschleunigung sicher zu erfassen.

+ Fertigungsfehler: 2 der 3 Sensoren waren falsch herum
(verpolt) verdrahtet worden.
= Die zwei fehlerhaften Sensorwerte Uiberstimmten den richtigen und der Absturz
aufgrund von instabiler Fluglage war die Folge.

» Redundanzauswirkung: Geheim, da Militarprogramm
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Was zeigt die Praxis?

m Die selektive Wahrheit ... (haben wir was gelernt?)

= Alte Gefahrenquellen: Menschen machen
Fehler, besonders unter Stress

= Neue Gefahrenquellen durch Komplexitat

® + Verfiihrung des Probierens; nicht alle Permutationen des
§ Gesamtsystems bedacht

+ Langzeiteffekte oft nicht erkannt oder vernachlassigt

= Empfindlichkeit komplexer elektronischer Systeme gegenuber
Umfeld und untereinander steigt aufgrund ihrer Anzahl

= Menschliche Redundanzen untergraben die maschinelle
Konsistenz

= Risikofallen
+ MaRRnahmen zur Risikominderung steigern oft Komplexitat
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Risikofallen — ein Grund?

m Wissensdefizite ‘
m Denkgewohnheiten
m Motivationslagen
m Prozesse der Gruppendynamik, Soziale Fallen
m Kognitive Fallen
HZEA, NS
= Gefahr der Checklisten 5&,\
= Generalisieren von Regeln (,,DBT@ToeIt halt besser*)

Ingenieursglaube an die prinzipielle Beherrschbarkeit von
Technik fuhrt zu ihrer Unbeherrschbarkeit. Paradox.
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Grunde

m Bei vielschichtigen Problemen ist oft das abbildende
Modell bereits zu einfach.
= Tendenz zur Beherrschbarkeit fihrt zu Verkirzungen

m Bei komplexen Zusammenh&ngen werden die
.einfachen* Grundregeln als trivial angesehen und
vernachlassigt (als gegeben vorausgesetzt).
= Verliebtheit und Konzentration auf nur das was Spall macht (fordert)

m Konzepte werden durch Kosten nachtraglich diktiert
(revidiert), wenn sie aus dem Ruder laufen.

= Schnelle Vereinfachungen, Abkirzungen aufgrund von Kostendruck.

m Eitelkeiten
= Menschliche Schwingungen sorgen fur unbewusste Inkonsistenzen
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Anregungen

m Kernfrage: Ist ein Ausfall wirtschaftlich und sicherheitstechnisch

Uber eine definierte Zeitspanne tragbar (zu verantworten)?

m Alternative ,Nein“: Statische Redundanz mit diversitaren Software-

und Hardware-Komponenten implementieren.
Folge: Kosten anfangs ebenfalls erheblich!

m Alternative ,Ja“

= Zeitspanne der Reaktionsmdglichkeit bestimmt das Standby-Konzept.

+ Skala: Beschaffung ausgefallener Komponenten tiber Neubestellung
erlaubt oder unterhalb der menschlichen Informationsverarbeitungszeit
(<10 Sekunden).

m Alternative ,Vielleicht”: Nachdenken und Rat einholen.
m Alternative ,Manchmal“: Wahrscheinlichkeiten bewerten.
m Alternative ,lch weil3 nicht so recht”: Ich auch nicht!
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Fazit

Redundanzen geben und nehmen
zunachst mehr als man unter normalen
Umstanden braucht.
Ein Nutzeffekt im Ernstfall kann sich ins

Gegenteil verkehren,
wenn die eingebaute steigende Komplexitat

/\zu zusatzlichen Gefahrdungsquellen fuhrt, die
e

\ wiederum nur mit steigender Komplexitat
Aﬂ\ beherrschbar waren.

Vortragsauszug

http://www.sv-uhlenberg.de/index-Dateien/downloads.htm

Danke flr die Zeit
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- Mit der raumlichen sowie geistigen Distanz zu Problemen nimmt der

Enthusiasmus zur Fehleinschéatzung zu -

http.
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