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Agenda:

[Il. Neuerungen
Architektur, X64, “innere Werte”
Windows Firewall

Security Configuration Wizard (SCW)
Internet Explorer Sicherheit
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Agenda:

IV. Verteilung
Optionen beim manuellen Setup
SYSPREP & Deploy.cab
Support-Werkzeuge
Zentralisierte Firewall-Konfiguration via GPO

V. Der Weg in die Zukunft
Windows Server 2003 “R2”
Microsoft Update

VI. Questions & Answers
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Service Packs im Produkt -Zyklus:

=
-—0—0—0—0—

Major Release Major Release Major
Release Update Release Update Release
A\ A S
v~ Y~
Minimum 5 Jahre I I Minimum 5 Jahre
Mainstream Service Packs Extended Support

Hotfixes & Produkt-Add-Ons

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

1. Die Angriffsflache des Servers verringern
Security Configuration Wizard (SCW)

2. ,Frische” Server direkt schitzen
Post-Setup Security Updates (PSSU)

3. Firewall-Schutz von Boot bis Shutdown
Windows Firewall

4. ,No Execute” Hardwarefeatures nutzen
Data Execution Prevention (DEP)

5. ,Defaults” sicherer machen
RPC- & DCOM-Authentisierung

Vorbetrachtungen

Vorbetrachtungen
Grinde

05.04.2005
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6. Veraltete VPN-Clients isolieren
Windows VPN Quarantane

Metabase Change Auditing

9. Internet Explorer absichern
Pop-Up Blocker, Cache-Schutz etc.
10. E-Mail Sicherheit
Outlook Express Erweiterungen

7. IS Konfigurationen Uberwachen

8. Zentralisiertes Firewall-Management
Windows Firewall Group Policies

1A02 Windows Server 2003 SP1

05.04.05 — Guido Alexius

Installation vom
Netzwerk aus

Installation von CD

Cache

\Servicepackfiles
\Servicepackcache )

Service Pack 406 MB

Source-Ablage

Service Pack 140 MB 140 MB
Dateien

Service Pack 20 MB (in %windir% | 650 MB (in

%windir%
\Servicepackfiles)

Temporar

350 MB

475 MB

Deinstallation

270 MB

270 MB

Gesamt /Peak

430 MB /780 MB

825 MB / 1340 MB

Vorbetrachtungen
Griinde

Vorbetrachtungen

Voraussetzungen

05.04.2005
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Die Service Pack Dateien kbnnen in die Original-
Sourcen integriert werden.
Es wird kein Windows Server 2003 bendotigt.

1. ServicePack entpacken:
WindowsServer2003-KB889101-SP1-x86-ENU.exe /x
2. Slipstreaming:
Update.exe /integrate:[Pfad des i386 Verzeichnisses]

Achtung:
Hiermit installierte Server verhalten sich anders

als aktualisierte Server (s. PSSU) !!!

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Weitere Informationen:
PKI Ubersicht:

http://www.microsoft.com/technet/treeview/default.asp?url=/tech
net/security/prodtech/pubkey/default.asp

Windows Server 2003:

http://www.microsoft.com/windowsserver2003/evaluation/overvi
ew/default.mspx

Aktualisierte Supporttools:

http://www.microsoft.com/downloads/details.aspx?Familyld=6E
C50B78-8BE1-4E81-B3BE-4E7AC4F0912D

Vorbetrachtungen

“Slipstream”

Vorbetrachtungen

05.04.2005
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Data Execution Prevention:

Sicherheitserweiterungen fir DCOM & RPC:

Unterstitzt die ,No Execute (NX)* (AMD) und
.Execute Disable (XD)“ (Intel) CPU-
Architekturen zum Schutz von Speicherseiten
vor ausfuhrbarem Code

Einfihrung von Access Control Lists mit
computerweiter Gultigkeit fuir DCOM

Maoglichkeit, anonymen Zugriff auf RPC
Interfaces und Endpunkte abzuschalten

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

TCP/IP Erweiterungen:

Schutz vor SYN-Attacken als Standard aktiviert

Selbstheilendes WINSOCK durch ,Layered
Service Provider” (s. netsh winsock)

Smart TCP Port allocation (greift moglichst nich
auf Ports im TIME WAIT Status zu)

Post-Setup Security Updates:

Bei neu installierten Servern blockiert die
Firewall alle eingehenden Verbindungen

Alle aktuellen Hotfixes missen installiert
werden, bevor auf den Rechner zugegriffen
werden kann.

Wird auch durch Reboot nicht deaktiviert

www.decus.de
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Neuerungen
Architektur etc.
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Neuerungen
Architektur etc.
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Add/Remove Programs:
Updates werden als Standard ausgeblendet

Neuerungen

Beim Anzeigen werden Updates zur Applikation  Architekur etc.
sortiert

Warnung bei File-Downloads:

Windows ,merkt* sich, aus welcher
Sicherheitszone Dateien geladen wurden.

www.decus.de 7
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Outlook Express:
Plain Text Modus rendert HTML Mails
Neuerungen

Wenn der Download externen Inhalts deaktivier] Architekur etc.
ist, kontaktiert Outlook Express den Webserver

nicht

Attachment Manager API
Windows Media Player:

Version 10
Sonstiges:

WebDAYV Redirector

Wireless Provisioning Services

VPN Quarantane Netzwerk

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Die Internet Connection Firewall wurde
ersetzt durch die Windows Firewall: Neverungen
Im Server als Standard deaktiviert Windows Firewall
Ausnahme PSSU

Boot-time security durch stateful Inspection
beim Start des TCP/IP stacks (bevor der User-
Mode aktiv wird)

www.decus.de
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Aktivieren und Ausnahmen definieren:

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Aktivieren und Ausnahmen definieren:

Ports werden nur bei Bedarf und fir die Dauer
der Nutzung des Programms gedffnet

Neuerungen

Windows Firewall

Neuerungen

Windows Firewall

05.04.2005
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Erweiterte Einstellungen:

1A02 Windows Server 2003 SP1
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Kommandozeile:

Neuerungen

Windows Firewall

Neuerungen

Windows Firewall

05.04.2005
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Sonstiges:

Mehrere Profile fir Verhalten im LAN einer
Domane und auf3erhalb

Unterstitzung fur Unattended Setup
Betriebsmodus
Programm-Ausnahmen, Port-Ausnahmen
ICMP-Optionen

Logging
IPv6 Support
Erweiterter Broad- & Multicast-Support
RPC Support fir Systemdienste

Audit Logging

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Der Security Configuration Wizard

unterstitzt rollenbasierte Servereinstellungen
deaktiviert Dienste, die die Rolle nicht benétigt
deaktiviert nicht bendétigte 11IS Erweiterungen

blockiert nicht bendtigte Ports / sichert offene
Ports via IPSec

reduziert die Offenlegung von Protokollen
(SMB, LDAP, NTLM)

konfiguriert effektives Auditing

erlaubt ein Rollback (basiert auf XML-Dateien)
greift auf eine Microsoft-Knowledgebase zurlck
ist GPO-integriert

www.decus.de
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Windows Firewall

Neuerungen

SCW

05.04.2005
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Installation & Aufruf:

Muss uber Add/Remove Programs installiert
werden

1A02 Windows Server 2003 SP1
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Installation & Aufruf:
Aufruf via Administrative Tools

Neuerungen

SCw

Neuerungen

SCW

05.04.2005
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Modus-Auswahl:
Neuerungen
SCwW
1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius
Auswahl der Zielmaschine:
Neuerungen
SCwW

www.decus.de 13
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Abarbeitung der Knowledgebase:
Neuerungen
SCw
1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius
Neuerungen
SCwW

www.decus.de 14



IT-Symposium 2005

www.decus.de

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Serverrollen auswéahlen:

Analog werden Client-Features, Administrations-
optionen und zusatzliche Dienste konfiguriert

1A02 Windows Server 2003 SP1
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Resultierende Dienstanderungen:

Neuerungen

SCw

Neuerungen

SCW

05.04.2005
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Netzwerkeinstellungen:
Neuerungen
SCW
1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius
Porteinstellungen:
Neuerungen
SCwW

www.decus.de 16
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Porteinstellungen:

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Protokollabsicherungen:

>

Der Titel dieser Sektion ist irrefihrend. Hier wird
LDAP-, SMB- & NTLM-Verkehr gesichert.

Neuerungen

SCw

Neuerungen

SCW

05.04.2005
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Protokollabsicherungen:

S

Analog werden LDAP und NTLM abgesichert

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Protokollabsicherungen:

Neuerungen

SCw

Neuerungen

SCW

05.04.2005
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Auditing:
Neuerungen
SCW
1A02 Windows Server 2003 SP1
05.04.05 - Guido Alexius
Auditing:
Neuerungen
SCW
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Auditing:
Neuerungen
SCW
1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius
[IS Konfiguration:
Neuerungen
SCwW

www.decus.de 20
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[IS Konfiguration:
Neuerungen
SCW
1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius
[IS Konfiguration:
Neuerungen
SCwW
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Speichern der Gesamtkonfiguration:
Neuerungen
SCW
1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius
Anwenden der Gesamtkonfiguration:
Neuerungen
SCwW

www.decus.de 22
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Pop-Up Blocker & Add-On Management

Neuerungen

Internet Explorer

1A02 Windows Server 2003 SP1
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Pop-Up Blocker & Add-On Management

Neuerungen

Internet Explorer

www.decus.de 23
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Weitere sichtbare Anderungen:
Crash detection

Neuerungen

Informationsleiste

Fenstereinschrankungen (Spyware kann Internet Explorer
keine Fenster aul3erhalb des sichtbaren
Bereichs mehr erzeugen)

Optionales Blockieren allen Inhaltes eines
bestimmten Publishers

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Lnnere Werte*:
Local Machine Zone lockdown

Verstarkte Uberprifung der MIME Attribute
Ubertragener Dateien Internet Explorer

Network Protocol lockdown

Neuerungen

Insolierung der cached Objects verschiedener
Seiten voneinander

Schutz vor ,Zone Elevation*

Zonen-Einstellungen kénnen neuen Features
zugeordnet werden

www.decus.de 24
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Administration:
Neue GPO-Einstellungen

Neuerungen

Internet Explorer

1A02 Windows Server 2003 SP1
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Weitere Informationen:

Alle Dokumente zu Service Pack 1:

Neuerungen

http://www.microsoft.com/technet/prodtechnol/windowsserver20
03/servicepack/default. mspx

Network Access Quarantine Control:

http://www.microsoft.com/windowsserver2003/techinfo/overview
/quarantine.mspx

Weitere Sicherheitsinformationen:
http://www.microsoft.com/security/quidance/default. mspx

www.decus.de 25



IT-Symposium 2005 05.04.2005

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Vorbereitung des Rollouts:
Auflistung aller Server und ihrer Rollen
Prufen der Hardware & Festplattenkapazitat

Zusammenstellung aller Applikationen und
Untersuchung auf Nutzung von DCOM, RPC, | DPeVereiun
[IS und Internet Explorer

Ex- und Intensives Testen
Erstellung eines Rolloutplanes

Aktualisierung der Datensicherung & Test der
Rucksicherungen

Erstellen einer Ruckfallldsung
u.v.m.

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

1. Entpacken des ServicePack
WindowsServer2003-KB889101-SP1-x86-ENU.exe /x
2. Ausfiihren der Update.exe

Die Verteilung
Manuelles Setup

www.decus.de 26
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Installation:

Die Verteilung
Manuelles Setup

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Installation:

Die Verteilung
Manuelles Setup

www.decus.de 27



IT-Symposium 2005

www.decus.de

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Installation:

1A02 Windows Server 2003 SP1
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Service Pack 1 erfordert neue
Deployment-Werkzeuge:
Setup Manager
SYSPREP
Deployment Documentation

Eine aktualisierte Version des Pakets
DEPLQOY.CAB findet sich unter

http://www.microsoft.com/downloads/details.aspx?familyid=A
34EDCF2-EBFD-4F99-BBC4-
E93154C332D6&displaylang=en

Die Verteilung
Manuelles Setup

Die Verteilung

SYSPREP

05.04.2005
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Neue Versionen der Windows Support
Tools exisitieren fir:

Acldiag.exe Ldp.exe
Adsiedit.msc Netdiag.exe
Bitsadmin.exe Netdom.exe
Dcdiag.exe Ntfrsutl.exe
Dfsutil.exe Portgry.exe
Dnslint.exe Repadmin.exe
Dsacls.exe Replmon.exe
ladstools.dll Setspn.exe
Ktpass.exe

Download: http://www.microsoft.com/downloads/
details.aspx?familyid=6 EC50B78-8BE1-4E81-B3BE-
4E7AC4F0912D&displaylang=en

1A02 Windows Server 2003 SP1
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Windows Support Tools und Windows
Firewall:
Port 445 muss gedffnet werden, damit

Support-Tools und
Administrationswerkzeuge arbeiten

Die Verteilung

Support-Werkzeuge

Die Verteilung

Support-Werkzeuge

05.04.2005
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Zentrale Konfiguration der Windows
Firewalls im Unternehmen via GPO:

Die Verteilung

Firewall-GPOs

1A02 Windows Server 2003 SP1
05.04.05 — Guido Alexius

Weitere Informationen:

Windows Firewall Administration:

http://www.microsoft.com/technet/prodtechnol/windowsserver20
03/library/Operations/56b0f52e-61c0-4b85-99ch-
9l1lea7b8bafe.mspx

SP1 Deployment bei Microsoft:

http://www.microsoft.com/downloads/details.aspx?FamilylD=16
ac3ec7-1fb6-4bda-b579-b1486d753950&DisplayLang=en

Die Verteilung

www.decus.de 30
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‘
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Major Release  Major Release Major
Release Update Release Update Release
W2K3 W2K3 R2 “Longhorn™ Longhorn Blackcomb?

R27?
“ A )

~— ~—
[ Minimum 5 Jahre | [ Minimum 5 Jahre |

Mainstream Service Packs
Hotfixes & Produkt-Add-Ons

Extended Support
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- “Longhorn R2"

Vorbetrachtungen
Grunde
Voraussetzungen
“Slipstream”

Neuerungen
Architektur etc.
Windows Firewall
SCw
Internet Explorer

Die Verteilung
Manuelles Setup
SYSPREP
Support-Werkzeuge
Firewall-GPOs

Roadmap
“R2
Microsoft Update

Q&A

Vorbetrachtungen
Grinde
Voraussetzungen
“Slipstream”

Neuerungen
Architektur etc.
Windows Firewall
SCW
Internet Explorer

Die Verteilung
Manuelles Setup
SYSPREP
Support-Werkzeuge
Firewall-GPOs

Roadmap
“R2”
Microsoft Update

Q&A

05.04.2005
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Roadmap

1A02 Windows Server 2003 SP1
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Fakten Uber Windows Server 2003 ,R2“

1. Es st ein Update-Release
Es ist kein Service Pack
Es ist nicht zwingend

Es wird neue Funktionalitaten beinhalten und aktuelle
Add-Ons integrieren

2. Es ersetzt bei Erscheinen das aktuelle Produkt

Neue Installationssourcen werden immer “R2” Roadmap
enthalten Re”

Es ist kostenpflichtig (auBer fur Microsoft-Kunden mit
gultiger “Software Assurance”)

3. Esistin der Beta-Phase
Beta-1 ist abgeschlossen, Beta-2 beginnt gerade

Es kann und wird sich noch verandern

www.decus.de 32
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Mdogliche Neuerungen:

1. Distributed File Replication Service (DFSR)
File Replication Services v. 2
Delta-Replikation
Priorisierung via Replikationsgruppen

2. Active Directory Federated Services (ADFS)

Ausdehnung der AD-Autentisierungsmoglichkeiten auf
Webapplikationen Roadmap

3. Integration des Active Directory Application Vien
Mode (ADAM)

4. Integration des Network File System (NFS)
5. Print Management Konsole (PMC)

Zentrale Verwaltung von Printservern

1A02 Windows Server 2003 SP1
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Mdogliche Neuerungen:

6. Storage Resource Manager
Erweitertes Quota-Management (auch auf Ordner)
File-Screening
7. Microsoft Management Console 2.1
Aktivitaten-orientierte Anpassung maoglich
8. File-Server Migration Toolkit (FSMT)
“Umziehen” von Fileservern via DFS Roaqmap
9. Erweitertes Hardware-Management

Verbesserte Kommunikation mit Hardware-Mangement
Controllern

10. Sub-system for UNIX Applications and Identity
Management for UNIX

www.decus.de 33
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Microsoft Update erweitert Windows Update auf
Nicht-Betriebssystem Software:

Microsoft Office

Microsoft SQL Server

Microsoft Exchange

Treiber
Micosoft Update ist vor einer Woche als
Betaversion veroffentlicht worden.

1A02 Windows Server 2003 SP1
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Roadmap

Microsoft Update

Roadmap

Microsoft Update

05.04.2005
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Weitere Informationen:

Chat zu ,R2*

http://www.microsoft.com/technet/community/chats/trans/windo
wsnet/ec_050203.mspx

Hardware Management in R2:
http://www.microsoft.com/technet/scriptcenter/preview/wsm/ena
ble.mspx

ADAM:

http://www.microsoft.com/windowsserver2003/adam/default.msp
X

File Server Migration Toolkit:

http://www.microsoft.com/windowsserver2003/upgrading/nt4/too
Idocs/msfsc.mspx

Microsoft Beta:
http://beta.microsoft.com

Roadmap

Microsoft Update

Roadmap

05.04.2005
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Q&A
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