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Ausgangssituation

Windows Doméanen VMS Cluster
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Ausgangssituation

= verschiedene Terminals, GUIs und Workstations

= mehrere Logins
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Ausgangssituation

Aufgabenstellung:

= Datenaustausch
= Programm zu Programm Kommunikation

Nativ stehen fur die Losung dieser Aufgabe Netzwerkprotokolle zur
Verfigung:

= NetBEUI/LAN-Manager

= IPX/SPX
=  TCP/IP

= DNA

= SNA

" etc.
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Frihere Losungsanséatze

Anwender:

= Bereitstellung nur eines Benutzerinterfaces
z.B. X-Windows

Systeme:

= Nutzung von Gateways
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Weitere Entwicklung

Anwender:

= Nutzung von MS NT Workstations

Systeme:

= Allgemeine Bereitstellung eines TCP/IP Stacks

=  Weltweit verteilte Systeme und Anwendungen
(Distributed Computing Environment)
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Weitere Entwicklung

= Wo finde ich was?
e« Losung: Verzeichnisdienste, z.B.
X.500

=  Netzwerk-Security?
Losungsanséatze z.B.:
e Kerberos
e SSL
. IPSec
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Begriffsklarung

wo und wie finde ich was?

Abhilfe verschaffen
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= In einer verteilten Datenverarbeitung (DC , Distributed
Computing“, auch , Distributed Processing” — Eine Form der
Datenverarbeitung, bei der die Rechenarbeit von mehreren
Computer ausgefthrt wird. - ) stellt sich immer wieder die Frage,
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= Ein Verzeichnisdienst (so was wie ein Telefonbuch) soll hier
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Verzeichnisdienst

e Auf ein Verzeichnis wird oft lesend und eher selten schreibend
zugegriffen.

* Ein Verzeichnis organisiert seine Daten in einer baumartigen
Hierarchie, dem Verzeichnisbaum (DIT).

» Teilbereiche des Verzeichnisbaumes kénnen auf verschiedene
Hosts verteilt sein.

. Die Administration von Teilbereichen des Verzeichnisbaumes kann
einfach delegiert werden.

» Der Verzeichnisbaum ermdglicht es, Suchoperationen von
vornherein auf interessante TeilbAume zu beschranken.

e Viele Verzeichnisdienste basieren auf dem X.500-Modell und
unterstitzen damit von vornherein ein objektorientiertes
Datenmodell.
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Verzeichnisdienst

= Ab dem Jahre 1984 wurde das X.500 Verzeichnisdienst entwickelt.

= X.500 basiert auf dem OSI-Modell und das Protokoll DAP (Directory
Access Protocol) benutzt intensiv die OSI Transportschicht.

=  Mitte der 90‘er setzte sich flachendeckend immer mehr TCP/IP V4
durch, weil dieses Protokoll sehr viel einfacher ist als OSI.

= Aber auch TCP/IP Netze bendtigen einen Verzeichnisdienst, aber
wie soll man auf X.500 verniftig zugreifen kdnnen?

= =>Entwicklung vom LDAP ,Lightweight Directory Access
Protocol”. Zunachst mehr als Middleware gedacht, als ein echtes
Verzeichnisdienst.
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Verzeichnisdienst

e Fiur den wachsenden Erfolg von LDAP ist aber auch ein
Paradigmenwechsel mitverantwortlich, durch den sich die
Einsatzgebiete dieses Protokolls verlagern, und zwar weg von
einer Middleware, die zwischen TCP/IP und X.500 vermittelt, hin zu
einer Serversoftware die LDAP-fahigen Clients den Zugriff auf eine
fast beliebige Datenbasis vermittelt.
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Begriffsklarung

= SSL Secure Socket Layer und SSH Secure Shell stellen eine
sichere Kommunikation Uiber IP-Netzwerke von Host zu Host zur
Verfligung.

=  SSH wurde mit Blick auf Remote-Log-in, File-Transfer und Remote-
Execution entwickelt.

= SSL wurde fur eine Sicherung von Verbindungen auf HTTP-Basis
im Web entwickelt.

= Die Protokolle gewahrleisten Vertraulichkeit, Authentizitat und
Integritat.

= Datenverschlisselung erfolgt mit dem Public-Key-Verfahren

= Keine Vererbung und Delegation mdglich.
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Begriffsklarung

*  Sichere Prifung der Identitat eines Benutzers (Authentifizierung)
in einem ungesicherten TCP/IP Netzwerk aus sicheren Hostrechnern.

» Die Authentisierung tbernimmt eine ,,vertrauenswiirdige dritte
Partei". Diese dritte Partei ist ein besonders geschiitzter Kerberos 5
Netzwerkdienst.

»  Durch Kerberos werden insbesondere Angriffe durch passives
,,»Sniffing" unterbunden, aber auch ,,Spoofing", ,,Dictionary Attacks",
,,Replay" und andere Angriffe werden erschwert.

»  Das System uberpriift weder die Berechtigungen der Benutzer
(Autorisierung), noch verfolgt es die durchgefiihrten Aktionen (Audit).

» Datenverschlisselung erfolgt mit dem Shared-Key-Verfahren
(weniger sicher als das Public-Key-Verfahren)

e Erlaubt Vererbung und Delegation
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Begriffsklarung

= Stellt eine Sicherheitsarchitektur fir die Kommunikation Uber IP-
Netzwerke zur Verfligung.

= Das Protokoll soll Vertraulichkeit, Authentizitat und Integritat
gewahrleisten.

= Daneben soll es vor so genannten Replay-Angriffen schiitzen - das
heil3t, ein Angreifer kann nicht durch Abspielen eines vorher
mitgeschnittenen Dialogs die Gegenstelle zu einer wiederholten
Aktion verleiten.
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Lésungsansatz bei OpenVMS

= Verzeichnisdienst
e X.500

=  Netzwerk-Security
* SSLund SSH
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Lésungsansatz vom Microsoft

= Verzeichnisdienst

e Active Directory (LDAP basierend)
mit MS Erweiterungen

= Netzwerk-Security

. Kerberos mit MS Erweiterungen, wie z.B. die
Benutzung von Public-Keys (smart cards)

. IPSec
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OpenVMS im AD

¢ Integration in ein bestehendes Windows 2003 AD

. Die Sicherheit, Zuverléassigkeit, Einfachheit und sehr
gute Multi-Site-Cluster Funktionalitat eines VMS
Clusters als NT-Fileserver mit nutzen.

e Kritische Applikationen, bzw. Teile davon, auf dem
OpenVMS Cluster laufen lassen.

e Die Kommunikation zwischen OpenVMS und den AD
Memberservern sowie den Clients soll sicher sein.

e Die Sicherheit von OpenVMS nicht verringern.
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OpenVMS im AD

= Dievorhandenen Funktionen und Anwendungen eines
Windows 2003 AD und eines OpenVMS 8.2 Clusters nutzen.

= Die Merkmale Vererbung und Delegation sind in einer Windows
Domane sinnvoll. Das Betreiben einer solchen Doméne sollte
maoglichst einfach sein. => LDAP, Kerberos und IPSec mit MS
Erweiterungen (offen gelegt?) kommen zum Einsatz.

=  OpenVMS ist in der OSI-Welt Zuhause und hatte immer einen
wesentlichen Blick auf Security => X.500, SSL und SSH sind
zum Einsatz gekommen. KerberosV steht mit 8.2 zur Verfiigung
und IPSec wird kommen.

= Marketinggesichtspunkte von MS und HP
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OpenVMS im AD

Betriebssysteme ein.
nicht (so schnell) geben.

dem AD annahern

* Nicht alles was man von Windows her kennt, wird unterstitzt.

e Standards fliesen unterschiedlich schnell und gutin die

* Plug and Play zwischen OpenVMS und Windows wird es wohl

* Am einfachsten wird es sein, wenn wir uns von OpenVMS aus
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OpenVMS im AD

= Kann als Member
Server in einer reinen
Windows 2000
Domaéne fungieren.

= Nutzt allerdings
MSV1 0 mit dem
Authentifizierungs-
protokoll NTLMv2
(verhalt sich wie ein
Windows NT4 SP4
Member Server)

=  Siehe Vortrag 1A07

LRIJ Rhointand.Pralz
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< Fle  Action Wiew Window Help |;|g|5|
= =

|1 Active Directory Management.
[+]-4% Active Directory Users and Computers [wdc
Active Directory Domains and Trusts

There are no
jikems bo show
=@ adtlrp.de in this view.

hnt.adt. lrp. de
HZ.ADT.LRF.DE
"@ eslHZ. ADT.1 RP.DE Properties
[ 2 On

General | Trusts | Managed By |

o @ HZ.ADT.LRP.DE
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—

Domain name (prewindows 2000} [HZT

Desciiption,

Domain functional level
Windows Server 2003

FEorest functional level:
WhimAeane 200
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OpenVMS im AD

=  Per Default findet eine Zuordnung aller NT User Accounts zum
OpenVMS Account PWRK$Default statt.

= Das Mappimg kann gesteuert werden, sprich einem NT Account
kann genau einem OpenVMS Account zugeordnet werden.

= External Authentication ist méglich: Die Passworter zwischen
dem NT user und dem OpenVMS Account werden automatisch
abgeglichen.

= Ermdoglich wird obiges durch das Subsystem ACME
(Authentication & Credential Management Extension)
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OpenVMS im AD

= ACME (Authentication

. Common Authentication & Credential [5)
Credential Management Management =T
Extension) is the new
authentication subsystem [Cocmout]

= The concept of ACME is
very similar to PAM
(Pluggable Authentication
Module) on Unix

platforms, ACME has a paztocny

proprietary architecture Cxponsd o i Ope 115 Common Uie || EDAERE
and programming Authentication Model is planed for next release, | ESemSON
interfaces. o

*  Weitergehende Informationen sind den Vortragen von Helmut Ammer, HP
zu entnehmen (1G03).

e Ein guter Artikel hierzu wurde auch im OpenVMS Technical Journal V4 -
June 2004 verdffentlicht.
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stattfinden kann.
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OpenVMS im AD

NTLMv2
Authentifizierung kann
hoch gesetzt werden.
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OpenVMS im AD e

Der MSV1_0 ACME Agent ist Bestandteil vom Advanced Server und
kann auch allein installiert werden.

Weitere ACME Agenten kdnnen selbst entwickelt werden.

Fur Testzwecke gibt es einen LDAP ACME Agent, siehe
SYS$HELP:ACME_DEV_README.TXT

Mit dem LDAP ACME Agenten ist es nun moéglich, das die
Authentifizierung gegentiber einem LDAP Server, sprich dem AD,
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92 Default - 11.3.202.203 - Remotedesktop oy ]
£ Group Policy Management =
<% Ble  Adion  ¥ew Window Help
e = [m@m %02
[F% Group Policy Management | DOM.Default
B4 Forest: adk.rp.de - '
=L Domains
£ g Hz.adk Irp.de
5 DoMDefauk | ecury Palcy Seting |

3 7 &
" Group Policy Dbject Edi =
Lin b ooey e ] =

ES

Network security: LAN Manager authentication level Properties [ EY |

Wetwork security: LAN Manager authentication level
Ele Action Wiew Help

¥ Define this policy setting

2§ DOM Defauk [wdct0z.HE < ERET

=+ Computer Configuratio
[#-{7] Software Settings L
(- Windows Settings

5] Seripts (Startup
= [ security Settine
Account P
= Local Policie

%M'W 0K | Cancel Apply

User RIgTs AS=gr
Security Options

28 Event Log

8 Restricted Groups

[R]network access: Allow anonymous SIDJMame. . Disabled
[R]Metwork access: Do not sllow anonymous en... Enabled
[R]Metwork sccess: Do not allow anorymous en... Enabled

{8 System services

[R8)etwork access: Do nat allow storage of cre,,,  Enabled
w1 79 Dacickns

EL RS —— \T e Picahlar
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OpenVMS im AD

NetBIOS Namen IOl x|
missen erlaubt sein.

_L_ Local Area Connection 3 Properties |7 x|

General | Authertication | Advanced |

f

| books  adva

Pro p gpertie HES
Advanced TCP/IP Settings [ 7]

IP Settings | DN WINS |Options|

[ WINS addresses, in order of use:

add... Ede. | Remme |

If LMHOSTS |oalop is enabled, it applies ta all connections For which
TCP{IP is enabled,

I™ Enable LMHOSTS lookup Inport LMHOSTS, ..

[~ NetBIOS setting
" Defaule:

Use NetBIOS setting from the DHCP server., IF static 1P address
= is used ar the DHCP server does not pravids MetBIOS setting,
enable NetBIOS over TCR{IP,

(¥ Enable MetBIOS aver TCP/IP

! ' Disable NEtBIOS over TCP{IP -
[ | v
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OpenVMS im AD -

Windows NT OpenVMS Cluster
OpenVMS identity

2 o
Advanced Server
for OpenVMS

26

13



g

NTLM <-> Kerberos

1. User logs on, authenticates to KDC .
-
2. KDC provides TGT to user
S
[TGT)
At i
3. User wants to use network KDC
| resource; presents TGT to KDC
|_ %m and requests service ticket [\TGT{

User
57 14 KDC provides service ticket
+

5. User session provides service tickst to
resource and gets access

6. For subsequent uses, impl ts ticket I
o5 SU seg& Uses, user simply presents loke’ /?\‘I_?/ EQEMM -

Metwork
Resource
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NTLM KERBEROS

First use and all First Use:
subsequem uses!

e users

dertty st ) wer )
autbonzabons® - S
e, - Domain Controlier
T I need 1o
(u peir

Subsequent Uses:

L

Daman Controlier
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Kerberos Begriffe

Principal:

Eindeutig bestimmter Nutzer, Client oder Server, der an einer
Netzwerkkommunikation teilnimmt.

Session Key:

Ein Session Key ist ein temporéarer Codierungsschlissel der zwischen zwei
Principals benutzt wird. Er ist nur diesen beiden bekannt und wird immer
verschliisselt versendet.

Secret Key :

Der Secret Key ist ein Codierungsschlissel fur die Kommunikation zwischen
dem Kerberosdienst und einem Principal. Bei einem Benutzer besteht der
Schlissel aus dem Passwort, bei dem Server aus Zufallszahlen. Die Secret
Keys miissen beim Kerberos-Dienst gespeichert sein, damit dieser chiffriert
senden kann.
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Kerberos Begriffe

Authentication Server

Der Authentication Server erteilt das TicketGranting Ticket (TGT). Mit diesem
ist es dem Client mdglich, sich am TicketGrantingService anzumelden.

TicketGrantingService (TGS)

Stellt dem Principal Tickets aus, die dem Client die Kommunikation mit dem
Zielserver ermdglicht.

Key Distribution Center

Das Key Distribution Center (KDC) umfasst zwei Funktionen:

Den Authentication Server (AS) und den TicketGranting Service (TGS). Bevor
ein Principal den TGS nutzen kann braucht es ein Ticket vom AS, namlich das
TGT.
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Kerberos Begriffe

Realms

Kerberos benutzt einen Namensraum der in verschiedene Realms (Reiche)
unterteilt ist.

Syntax

Es ist Konvention die Realms nach der Internet-Domane in
GRORBUCHSTABEN zu benennen.

Die Principal-Bezeichner setzen sich aus drei Namensteilen zusammen

primary/instancec@REALM
z.B.
Benutzer detlef@LRP.DE
Dienst ftp/pc.Irp.de@LRP.DE
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OpenVMS im AD

Kerberos ist integraler Bestandteil von OpenVMS 8.2.

Somit kdnnen Client und Server Programme auf dem OpenVMS System
ausgefuhrt werden, die sich im AD Realm authentifizieren bzw. den AD
Tickets vertrauen.

Wie dies bewerkstelligt werden kann, siehe auch

Step-by-Step Guide to Kerberos 5 (krb5 1.0) Interoperability
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OpenVMS Kerberos

98 rz06 - rz06.Irp.de - Remotedesktop -10J x|
UF1280.r2w - Reflection for UNIX and Open¥MS5 m= |5

Datei Bearbeiten Verbindung Einstellungen Makro  Fenster ?
[D=a&(un 2 oD »« @22 =E|W \
]

Kerberos ¥2.1 for OpenVMS Configuration Menu
Configuration options:

1 - 8etup Client configuration
2 - Edit Client configuration

3 - Setup Server configuration
4 - Edit Server configuration

- S8hutdoun Servers
- Startup Servers

5

[

E - Exit configuration procedure

Enter Option: 1 w
HWhere uill the OpenVMS Kerberos 5 KDC be running [ wdct02 ]1:

HWhat is the OpenVMS Kerberos 5 default domain [ hz.adt.Irp.de 1:
HWhat is the OpenYMS Kerberos 5 Realm name [ HZ.ADT.LRP.DE 1:

Press Return to continue ...J|

i
NN
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OpenVMS Kerberos

99 206 - rz06.Irp.de - Remotedesktop ) ) ﬂ

$ type DKAOD:[SYS0.KERBEROS.ETCIKRBS.CONF

[libdefaults]
default_realm = HZ.ADT.LRP.DE
default_tgs_enctypes = des3-hmac-shal des-chc-crc
default_tkt_enctypes = des3-hmac-shal des-cbc-crc

[realms]
HZ.ADT.LRP.DE = {
kdc = udctD2.hz.adt. Irp.de: 88
admin_server = udct02.hz.adt. Irp.de:749
default_domain = hz.adt. Irp.de
}

[domain_realm] -
.hz.adt. Irp.de = HZ.ADT.LRP.DE
hz.adt. Irp.de = HZ.ADT.LRP.DE

[loggingl
kdc = FILE=krb$root:[loglkrb$krbSkdc. log
admin_server = FILE=krbs$root:[loglkrbskadmind. log
default = FILE=krb$root:[loglkrbSIib. log

4] J H oz
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OpenVMS Kerberos

~lolx
IS N | = A I 1 e e el

3

§

§ kinit test

Passuord for test@HZ.ADT.LRP.DE:

% klist

Ticket cache: FILE:krb$user:[tmplkrb5cc_b65540

Default principal: test@HZ.ADT.LRP.DE e

Valid starting Expires Service principal
03/31/05 20:06:57 04/01/05 06:06:57 krbtgt/HZ.ADT.LRP.DE@HZ.ADT.LRP.DE

Kerberos 4 ticket cache: krbsuser:[tmplkd_tkt_cache65540
KRB$KLIST: You have no tickets cached
$

i -
4]
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OpenVMS Kerberos

Im AD einen User Account fir den OpenVMS Host einrichten

=10l x|
Wohlgemerkt: %

. . g —
Elnen USer und kelnen E g Create in:  HZ adt Irp.de/Computers i
Computer! -

First name: IDETTDZ Initals
Last name |
Den OpenVMS Host Flrame: [perToz

ebenfalls im DNS ¢

. User logor e
eintragen [perTod [@hz ki o |

User logon name [pre-windows 2000]:
[Hem [ocTT02

ciock [ Mews | comel |

4| | _'l—l_||
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OpenVMS Kerberos

Mit Ktpass ein keytab file erzeugen und ein Passwort fur
den OpenVMS Host setzen.
RI=TE

U CAWINDDWS) system32tcmd.exe |_[Of ==~

'C:\Program Files“\Support Tools\ktpass.exe'" —princ hosts/octtB2_hz.adt.lrp.de
BHZ.ADT .LRP.DE mapuser OCITB2 —pass 123Pa ord —out octtB2.keytah
Targeting domain controller: wdctB2.HZ.adt.lrp.de
Successfully mapped hosts/octtB2. hz.adt.lrp.de to OCTTAZ.
Key created.
OQutput keytab to octtB2.keytah:
Keytab version:

Bx5
keysize 66 host/octtB2_hz.adt.lrp.dePFHZ.ADT.LRP.DE ptype 1 (KRBS_NT_PRINCIPAL> v

no 3 etype Bx3 (DES-CBC-MD5> kevylength 8 (Bxf8h3314%d6BalBdl>
ficcount OCTTA2 has been set for DES-only encryption.

N>

April 2005

OpenVMS Kerberos

Keytab file auf den OpenVMS Host bringen und dem vorhanden
krb5.keytab zusammenfiugen.

—loix
$

&

$ ktutil

ktutil: rkt octt02.keytab -
ktutil: list

slot KYHO Principal
1 3 host/octt02.hz.adt. Irp.de@HZ. ADT.LRP.DE

ktutil: wukt $4$DKAD: [SYS0.KERBERODS.etclkrbS. keytab

ktutil: q

§

<$I
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OpenVMS in einem AD

Fragen ?
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