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 Anforderungen → Durchsetzung → Ergebnisse 

Aufsichtsrat Investitionsziele → Investitions-
managementsystem → 

Investitionsstrategie 
Geschäftsstrategie 
Etc. 

 

Geschäftsleitung Geschäftsstrategie → Geschäfts-
managementsystem → 

Finanzstrategie 
Risikostrategie 
Etc. 

 

Risiko-
management 

Risikostrategie → Risikomanagement-
system → 

Risikoakzeptanz 
Versicherungen 
Sicherheitsleitlinie 
Etc. 

 
Sicherheits-
management 

Sicherheitsleitlinie → Sicherheits-
managementsystem → Sicherheitskonzept 

 
Betriebs-
management 

Sicherheitskonzept → Betriebsmanagement-
system → Betrieb 
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Problemadäquanz (Wird der Standard 
dem Problem des Anwenders gerecht?)

Zielsetzung und –gruppe
Geschäftsleitung (Senior Management)
Sicherheits-Beauftragter (Security Officer)
Sicherheits-Administratior

Form und Inhalt
Detaillierungsgrad (entsprechend: 
Verfeinerungsaufwand)
Gütesiegel auf basis existierender 
Zertifizierungsschemata?
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Zur Entscheidung, inwieweit die 
Anwendung des Standards die 
Absicht des Anwenders unterstützt 
(Intentionsorientierung), werden 
innere, inhaltliche Merkmale heran 
gezogen.
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Sicherheitsmanagementprozess unterteilt in
Planung
Durchführung
Kontrolle

Sicherheitsmanagementsystem
Ziele/ Metriken
organisatorische Prinzipien/ Rollen
Mitarbeiter/ Ressourcen

Ausprägung
Prozedural
Systemisch
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Kriterien eines technischen oder 
organisatorischen Systems hinsichtlich 
seiner

Funktionalität
Implementierungsqualität

Ausrichtung
Sicherheitsbildend
Vertrauensbildend
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Das Sicherheitsniveau ist angemessen, wenn die 
Sicherheitsrichtlinie die Geschäftsziele 
wiederspiegelt und angemessen umgesetzt wird.
Überprüfungsfähigkeit hinsichtlich

Conformance (Befolgung der dokumentierten 
Vorgehensweisen)
Compliance (Befolgung der 
Sicherheitsmassnahmen)
Capability/ Maturity (Nachhaltigkeit, 
langfristige Erreichbarkeit der Sicherheitsziele)
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Zielsetzung und -gruppe
Darstellung von Informationssicherheit als Gesamtaufgabe darzustellen
Es dient dem „Managen“ von Sicherheit in einer Organisation, indem es 
einzelne Teilaufgaben beschreibt. 
Das Dokument richtet sich an Sicherheits-Beauftragte.

Form und Inhalt
Im Dokument [17799] sind mehrere Maßnahmenbereiche (Control areas) 
aufgeführt: Sicherheitsleitlinie, Organisation, Asset Management, 
Personal, Infrastruktur, Netzwerk- und Systemmanagement, 
Zugriffskontrolle, Systembeschaffung,  entwicklung und  wartung, 
Behandlung von Sicherheitsvorfällen, Notfallvorsorge und Compliance.
Das Dokument listet die Maßnahmenbereiche (in ungeordneter 
Reihenfolge und ohne Priorität) auf. Es ist nicht detailliert genug, um der 
Zielgruppe als unmittelbare Handreichung zu dienen. 
Die Implementierungshilfen zu den einzelnen Maßnahmen müssen im 
Anwendungsfall erweitert bzw. verfeinert werden. 
Das Dokument hat demnach einen mittleren Detaillierungsgrad.
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Management“
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Darstellung
Bewertung

Zusammenfassung und Ausblick

Literaturverzeichnis

Ausprägung
Der Fokus des Maßnahmenbereichs „Organizing information security“ liegt eher auf 
dem systemischen Aspekt. 
Das neue Kapitel „Risk assessment and treatment“ fokussiert eher prozedurale
Aspekte.

Ausrichtung
Vertrauensbildende Aspekte sind an einigen Stellen erwähnt; so wird „Risk assessment
and treatment“ ein ganzes Kapitel gewidmet. 
Schwerpunktmäßig werden aber sicherheitsbildende Aspekte behandelt.

Aussage
Der Sicherheitsleitlinie wird ein eigener Maßnahmenbereich „Security policy“ gewidmet. 
In der Sicherheitsmaßnahme „Independent review of information security“ wird die 
Wichtigkeit des Überprüfens von Managementansatz und Maßnahmenimplementierung 
betont. 
Das Dokument selbst ist nicht unmittelbar verwendbar , um eine Compliance-Prüfung
durchzuführen. Es kann lediglich zur Konformitäts-Prüfung, ob alle 
Maßnahmenbereiche abgedeckt sind, herangezogen werden. 
Eine Capability/ Maturity-Prüfung ist mit dem Dokument nicht möglich.
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ISO/IEC 13335 „Management of 
information and communications
technology security“
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Zusammenfassung und Ausblick

Literaturverzeichnis

Zielsetzung und -gruppe
Ziel der Dokumente ist es, Informations- und Kommunikations-Sicherheit als einen 
Prozess von Planen, Umsetzen und Betreiben darzustellen. 
Beide dienen damit dem „Managen“ von Sicherheit in einer Organisation.
Beide Dokumente richteten sich an – Sicherheits-Beauftragte.

Form und Inhalt
Im Teil 1 werden sicherheitsrelevante Begriffe wie u. a. Werte, Bedrohungen, 
Schwachstellen, Schäden, Risiken, Sicherheitsmaßnahmen und deren Beziehung 
zueinander sowie Ziele, Strategien und Leitlinien vorgestellt. 
Neben organisatorischen Aspekten wie z. B. Rollen und Zuständigkeiten werden auch 
Sicherheitsmanagement-Funktionen angerissen sowie die Notwendigkeit von 
Risikomanagement betont. Im Teil 2 [N3951] wird der Risikomanagement-Prozess 
dargestellt. 
Die Aktivitäten der Risikobewertung werden detailliert beschrieben. Weitere 
Sicherheitsmanagement-Funktionen werden dem Risikomanagement-Prozess 
zugeordnet. 
Ein großer Teil des Anhangs beschreibt, wie bei der Auswahl von 
Sicherheitsmaßnahmen vorzugehen ist.
Beide Dokumente sind detailliert genug, um der Zielgruppe als Handreichung, nicht 
jedoch als Verfahrens- bzw. Arbeitsanweisung zu dienen. Das Dokument hat demnach 
einen mittleren Detaillierungsgrad. 
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ISO/IEC 13335: Bewertung

Einleitung

Anlass und Motivation
Begriffe und Ausgangssituation
Überblick und Aufbau

Charakteristika von 
Sicherheitsmanagement

Darstellungsmerkmale
Bewertungskriterien

Ausprägung im 
Sicherheitsmanagement

Ausrichtung des 
Sicherheitsmanagements

Aussage im 
Sicherheitsmanagement

Vergleich der Standards

ISO/IEC 17799 „Code of Practice 
for Information Security 
Management“

Darstellung

Bewertung

ISO/IEC 13335 „Management of 
information and communications
technology security“

Darstellung
Bewertung

„IT-Grundschutzhandbuch“ (IT-
GSHB) des BSI

Darstellung

Bewertung

BS 7799-2 „Information Security 
Management Systems –
Specification with Guidance for Use“

Darstellung
Bewertung

Zusammenfassung und Ausblick

Literaturverzeichnis

Ausprägung
Der Risikomanagement-Prozess ist prozessorientiert; die 
organisatorischen Grundsätze sind systemorientiert. 
Beide Dokumente zusammen sind sowohl prozedural als auch 
systemisch ausgeprägt.

Ausrichtung
In Teil 1 werden schwerpunktmäßig sicherheitsbildende Aspekte 
behandelt. 
Die Risikobewertung in Teil 2 ist eher ein vertrauensbildender Aspekt; 
die Maßnahmenauswahl in Teil 2 ist eher ein sicherheitsbildender Aspekt. 

Aussage
Beide Dokumente selbst sind nicht unmittelbar verwendbar , um eine 
Compliance-Prüfung durchzuführen. 
Sie können lediglich zur Konformitäts-Prüfung herangezogen werden. 
Eine Capability/ Maturity-Prüfung ist mit dem Dokument nicht möglich.
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IT-GSHB: Darstellung

Einleitung

Anlass und Motivation
Begriffe und Ausgangssituation
Überblick und Aufbau

Charakteristika von 
Sicherheitsmanagement

Darstellungsmerkmale
Bewertungskriterien

Ausprägung im 
Sicherheitsmanagement

Ausrichtung des 
Sicherheitsmanagements

Aussage im 
Sicherheitsmanagement

Vergleich der Standards

ISO/IEC 17799 „Code of Practice 
for Information Security 
Management“

Darstellung

Bewertung

ISO/IEC 13335 „Management of 
information and communications
technology security“

Darstellung
Bewertung

„IT-Grundschutzhandbuch“ (IT-
GSHB) des BSI

Darstellung

Bewertung

BS 7799-2 „Information Security 
Management Systems –
Specification with Guidance for Use“

Darstellung
Bewertung

Zusammenfassung und Ausblick

Literaturverzeichnis

Zielsetzung und -gruppe 
Ziel des Dokumentes ist es, durch ausgewählte Sicherheitsmaßnahmen ein Mindest-
Sicherheitsniveau für IT-Systeme vorzugeben.
Es dient somit dem Management von Sicherheit in einer Organisation, indem es die 
einzelnen Aktivitäten und Maßnahmen – also das „Wie“ und „Womit“ – beschreibt. 
Das Dokument behandelt Informations- und Kommunikations-Sicherheit und richtet 
sich an die Sicherheits-Beauftragte und  Administratoren, weniger an die 
Geschäftsleitung.

Form und Inhalt
Neben einer Beschreibung zur Anwendung des Handbuchs findet sich eine Vielzahl 
von so genannten „Bausteinen“ bezogen auf bestimmte IT-Systeme.
Darüberhinaus enthält das Dokument Maßnahmenkataloge sowie zusätzlich hierzu 
Gefährdungskataloge. 
Die Beschreibung ist detailliert genug, um der Zielgruppe als Verfahrens- bzw. 
Arbeitsanweisung zu dienen. 
Sowohl die generischen als auch die produkt-/ technologiespezifischen 
Sicherheitsmaßnahmen sind erläutert und auf den Anwendungsfall direkt übertragbar. 
Das Dokument hat demnach einen hohen Detaillierungsgrad.
Aufbauend auf dem IT-GSHB wird vom BSI ein Auditierungs- und 
Zertifizierungsschema definiert.
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IT-GSHB: Bewertung

Einleitung

Anlass und Motivation
Begriffe und Ausgangssituation
Überblick und Aufbau

Charakteristika von 
Sicherheitsmanagement

Darstellungsmerkmale
Bewertungskriterien

Ausprägung im 
Sicherheitsmanagement

Ausrichtung des 
Sicherheitsmanagements

Aussage im 
Sicherheitsmanagement

Vergleich der Standards

ISO/IEC 17799 „Code of Practice 
for Information Security 
Management“

Darstellung

Bewertung

ISO/IEC 13335 „Management of 
information and communications
technology security“

Darstellung
Bewertung

„IT-Grundschutzhandbuch“ (IT-
GSHB) des BSI

Darstellung

Bewertung

BS 7799-2 „Information Security 
Management Systems –
Specification with Guidance for Use“

Darstellung
Bewertung

Zusammenfassung und Ausblick

Literaturverzeichnis

Ausprägung
Die Vorgehensweise, die generischen Bausteine und der Baustein „IT-
Sicherheitsmanagement“ sind sowohl prozess- als auch systemorientiert.

Ausrichtung
Neben der Schutzbedarfsfeststellung und dem Basis-Sicherheits-Check 
wird insbesondere die Erstellung eines Sicherheitskonzeptes maßgeblich 
unterstützt. 
Somit sind sowohl sicherheits- als auch vertrauensbildende Aspekte 
vorhanden.

Aussage
Der Basis-Sicherheits-Check ist das Mittel zur Compliance-Prüfung der 
implementierten Sicherheitsmaßnahmen bezogen auf ein definiertes, 
mittleres Sicherheitsniveau. 
Das Dokument ist im Rahmen der Sicherheitsrevision einsetzbar. Eine 
Überprüfung der Vorgehensweise ist nicht vorgesehen; das Dokument 
kann zur Konformitäts-Prüfung herangezogen werden. 
Eine Capability/ Maturity-Prüfung ist mit dem Dokument nicht möglich.
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BS 7799-2: Darstellung

Einleitung

Anlass und Motivation
Begriffe und Ausgangssituation
Überblick und Aufbau

Charakteristika von 
Sicherheitsmanagement

Darstellungsmerkmale
Bewertungskriterien

Ausprägung im 
Sicherheitsmanagement

Ausrichtung des 
Sicherheitsmanagements

Aussage im 
Sicherheitsmanagement

Vergleich der Standards

ISO/IEC 17799 „Code of Practice 
for Information Security 
Management“

Darstellung

Bewertung

ISO/IEC 13335 „Management of 
information and communications
technology security“

Darstellung
Bewertung

„IT-Grundschutzhandbuch“ (IT-
GSHB) des BSI

Darstellung

Bewertung

BS 7799-2 „Information Security 
Management Systems –
Specification with Guidance for Use“

Darstellung
Bewertung

Zusammenfassung und Ausblick

Literaturverzeichnis

Zielsetzung und -gruppe
Ziel des Dokumentes ist es, das Managementsystem bezüglich Informationssicherheit 
(ISMS) als Prozess-Ansatz darzustellen. Es dient damit der Bewertung der Effektivität 
und Produktivität eines Managementsystems.
Das Dokument richtet sich an die Geschäftsleitung, weniger an die Sicherheits-
Beauftragte und  Administratoren.
Operative und Leitungsprozesse werden miteinander vermischt sind und keine 
Parameter bzw. Indikatoren definiert werden, anhand derer eine „Messung“ möglich 
wäre.

Form und Inhalt
Das Dokument basiert auf dem PDCA-Modell , das auf ein ISMS angewandt wird. 
Die transformierenden Systemprozesse sind das Aufbauen (Establish), das Umsetzen 
und Betreiben (Implement and operate), das Überprüfen (Monitor and review) sowie 
das Aufrechterhalten und Verbessern (Maintain and improve). 
Ergänzend treten die Verantwortung des Managements und das Management-Review
hinzu.
Das Dokument beinhaltet Anforderungen an ein ISMS. Da das Dokument sehr 
generisch gehalten ist, um auf alle Organisationen unabhängig von Typ, Größe und 
Geschäftsfeld anwendbar zu sein, haben diese Anforderungen einen niedrigen 
Detaillierungsgrad.
Aufbauend auf dem BS 7799-2 ist ein Zertifizierungsschema definiert.
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BS 7799-2: Bewertung

Einleitung

Anlass und Motivation
Begriffe und Ausgangssituation
Überblick und Aufbau

Charakteristika von 
Sicherheitsmanagement

Darstellungsmerkmale
Bewertungskriterien

Ausprägung im 
Sicherheitsmanagement

Ausrichtung des 
Sicherheitsmanagements

Aussage im 
Sicherheitsmanagement

Vergleich der Standards

ISO/IEC 17799 „Code of Practice 
for Information Security 
Management“

Darstellung

Bewertung

ISO/IEC 13335 „Management of 
information and communications
technology security“

Darstellung
Bewertung

„IT-Grundschutzhandbuch“ (IT-
GSHB) des BSI

Darstellung

Bewertung

BS 7799-2 „Information Security 
Management Systems –
Specification with Guidance for Use“

Darstellung
Bewertung

Zusammenfassung und Ausblick

Literaturverzeichnis

Ausprägung
Die einzelnen Prozess-Aktivitäten werden nur dargelegt und nicht 
beschrieben. Die Elemente des Managementsystems werden dargelegt.
Der Fokus ist systemisch.

Ausrichtung
Der Dokumentation ist ein eigenes Kapitel „Documentation 
requirements“ gewidmet. Auch wird auf die „Management responsibility“
verwiesen.
Schwerpunktmäßig werden aber vertrauensbildende Aspekte behandelt.

Aussage
Das Dokument ist nicht verwendbar, um eine Compliance-Prüfung
durchzuführen. 
Es kann lediglich zur Konformitäts-Prüfung herangezogen werden. 
Da im Dokument selbst keine Metrik enthalten ist, mit der überprüft 
werden kann, ob ein Systemelement erfüllt ist oder nicht, kann es für 
sich genommen auch nicht als Basis für eine Capability/ Maturity-
Prüfung herangezogen werden.
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Normen der IT-Sicherheit im Vergleich
Zusammenfassung & Ausblick

Einführung eines ISMS kann z. Z. beispielsweise basierend auf BS7799-
2 erfolgen
Der SM-Prozess kann dann auf der Grundlage eines (mehr oder minder 
unmittelbar anwendbaren Standards) erfolgen. 
Als Schwäche tritt bei allen Standards eine Unschärfe der Ausprägung 
von Prozess- oder Systemsicht zu Tage. 
Keiner der Standards unterscheidet explizit zwischen sicherheits- und 
vertrauensbildenden Maßnahmen. Nur bei einem der vorgestellten 
Standards eine entsprechende Metrik definiert.
Wer einen Überblick über relevante Maßnahmenbereiche sucht, der ist 
mit IS 17799 gut bedient. Für die Vorgehensweise beim „Managen“ von 
Sicherheit wissen sollte IS 13335 zu Rate gezogen werden. 
Im Gegensatz zu den beiden vorangestellten liefert das IT-GSHB 
konkrete Anleitungen/Massnahmen.
BS 7799-2 hingegen befasst sich nicht mit Sicherheit an sich, sondern 
mit dem umgebenden Managementsystem.

Einleitung

Anlass und Motivation
Begriffe und Ausgangssituation
Überblick und Aufbau

Charakteristika von 
Sicherheitsmanagement

Darstellungsmerkmale
Bewertungskriterien

Ausprägung im 
Sicherheitsmanagement

Ausrichtung des 
Sicherheitsmanagements

Aussage im 
Sicherheitsmanagement

Vergleich der Standards

ISO/IEC 17799 „Code of Practice 
for Information Security 
Management“

Darstellung

Bewertung

ISO/IEC 13335 „Management of 
information and communications
technology security“

Darstellung
Bewertung

„IT-Grundschutzhandbuch“ (IT-
GSHB) des BSI

Darstellung

Bewertung

BS 7799-2 „Information Security 
Management Systems –
Specification with Guidance for Use“

Darstellung
Bewertung

Zusammenfassung und Ausblick

Literaturverzeichnis
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Einleitung

Anlass und Motivation
Begriffe und Ausgangssituation
Überblick und Aufbau
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Sicherheitsmanagement

Darstellungsmerkmale
Bewertungskriterien

Ausprägung im 
Sicherheitsmanagement

Ausrichtung des 
Sicherheitsmanagements

Aussage im 
Sicherheitsmanagement

Vergleich der Standards

ISO/IEC 17799 „Code of Practice 
for Information Security 
Management“

Darstellung

Bewertung

ISO/IEC 13335 „Management of 
information and communications
technology security“

Darstellung
Bewertung

„IT-Grundschutzhandbuch“ (IT-
GSHB) des BSI

Darstellung

Bewertung

BS 7799-2 „Information Security 
Management Systems –
Specification with Guidance for Use“

Darstellung
Bewertung

Zusammenfassung und Ausblick

Literaturverzeichnis
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Das vorgestellte Klassifikationssystem ermöglicht eine 
Einordnung von Sicherheitsmanagement-Standards. 
Insbesondere wird offensichtlich, dass es zurzeit keine 
vollständige Liste aller relevanten Prozessaktivitäten und 
Systemelemente gibt. 
Erst anhand dieser Listen wäre eine Aussage über den 
Abdeckungsgrad von Standards möglich. 
Insbesondere in Bezug auf eine Aussagefähigkeit über das 
erreichte Sicherheitsniveau weisen (fast) alle untersuchten 
Standards noch erhebliche Schwächen auf.
Es sei an dieser Stelle darauf hingewiesen, dass es 
umfangreiche Sammlungen von Best Practices gibt, die eine 
detaillierte Aussage über das erreichte Sicherheitsniveau 
ermöglichen.

Einleitung

Anlass und Motivation
Begriffe und Ausgangssituation
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Sicherheitsmanagement

Darstellungsmerkmale
Bewertungskriterien

Ausprägung im 
Sicherheitsmanagement

Ausrichtung des 
Sicherheitsmanagements

Aussage im 
Sicherheitsmanagement

Vergleich der Standards

ISO/IEC 17799 „Code of Practice 
for Information Security 
Management“

Darstellung

Bewertung

ISO/IEC 13335 „Management of 
information and communications
technology security“

Darstellung
Bewertung

„IT-Grundschutzhandbuch“ (IT-
GSHB) des BSI

Darstellung

Bewertung

BS 7799-2 „Information Security 
Management Systems –
Specification with Guidance for Use“

Darstellung
Bewertung

Zusammenfassung und Ausblick

Literaturverzeichnis
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