HP IT-Symposium 2006

a
>, v‘

adARTIS,

.

a
_ “'v"
Wer ist adARTIS adARTIS,_

o

adARTIS e.K.
indet 1991

Uhrer Bernhard Graf

iness Instructor

www.decus.de



HP IT-Symposium 2006

www.decus.de

a
3rJ’

adARTIS

sichar axl s

Unsere Leilstunge

Security Beratung
E-Mail Security - JULIA Mailoffi
—Security - TOMMY SSL-Proxy

nner - TrendMicro, AntiVir

C -Samba
- File- c - NetAtalk

openLDAP

N
trﬁ.

adARTIS

icher axt

Ausgangslage

SSL (*'Secure Socket Layer'):

- z.B. zum sicheren Ube
informationen —

den beiden Endpunkten
verschlisselt.

cl jents




HP IT-Symposium 2006

www.decus.de

a
“ r v‘
Problem aUARTIS,__

.

Bei einer "Ende-zu-Ende'-Vers
dkenschutz

mai ler_hosteurope.
aber
rope.de erlaubt

rseiten die Pri

a
£ r ‘-‘

adARTIS,

Losung

o

MY ermdglicht die zentra
enstroms

pntrolliert zentral die S
halt zentral Client-Ze

g bereit
Antiviren- und
Content-Filter

https hitp

TOM

Tammy¥
75 5 L-Panxvﬁ

Zertifikatsprufung

cl jents




HP IT-Symposium 2006

www.decus.de

a
% y v‘

adARTIS,

.

Zur Anzeige wird der QuickTime™
Dekompressor , TIFF (LZW)“
benébtigt.

a
£ r ‘-‘

adARTIS,

o

Zur Anzeige wird der QuickTime™
Dekompressor , TIFF (LZW)*
bendtigt.




HP IT-Symposium 2006

www.decus.de

a
% y v‘

adARTIS,

Multithreaded To

.

Authentifizierung durch sq
scannung durch Trendmicr

squid -> tommyl (https
-> tommy2 -> (http-

Zur Anzeige wird der QuickTime™
Dekompressor , TIFF (LZW)*
benétigt.

a
“'n-‘
Layered Architekt adARTIS,

o

WEB-Frontend

Konfiguration

Open SSL Bibliothek

TOMMY-Kern-Programm




HP IT-Symposium 2006

www.decus.de

Verfiugbare Cryp

openssl: Die OpenSSL Softw
wird keine zusatzliche Har
mpaq Atalla Karten. (
CHIL Devices. (Preis

it Devices von Safe

ist “openssl”

a

‘n‘

adARTIS,

.

Steuerung der Ze

Zur Anzeige wird der QuickTime™
Dekompressor , TIFF (LZW)*

bendtigt.

-

"n-'

adARTIS,

o




HP IT-Symposium 2006

www.decus.de

Transparenter Be

Normalerweise muss auf Cli
ser ausgefullt werden

nsparenten Modus* komm
, ohne Proxy-Eins

nte in Firewall len

alle Pakete auf
IP und SSL-Prox

a

‘n‘

adARTIS,

.

Zertifikats-0Opti

Zur Anzeige wird der QuickTime™

Dekompressor ,TIFF (LZW)*
benétigt.

-

"n-'

adARTIS,

o




HP IT-Symposium 2006

www.decus.de

a
% y v‘

adARTIS,

.

tuckgezogen sein
er UNTRUSTED sei

a
£ r ‘-‘

adARTIS,

,On-the-fly*“ Ge

o

Tommy prift Zertifikate de
bei wird der komplette SS
h Wildcard Zertifikate

Internet Explorer >
ikate

meldungen auf den C
Quasi ,,on-the-fl
ifikate zu generie




HP IT-Symposium 2006

A
“n‘
Getunnelte URLs adARTIS,,

.

= Fir bestimmte URLs kann di

n unangetastet von TOM

er Privatsphare (z.B.

g bestehender versch
Lotus Notes)

werden el interface iIn Lis

a
_ “'v"
Steuerung Client - i Cihrkat adARTIS,

o

/opt/tommy/etc/meik.p12

www.decus.de



HP IT-Symposium 2006

www.decus.de

hY
3r:"

adARTIS,

sichar axl s

Cluster Konfigu

Zur Anzeige wird der QuickTime™
Dekompressor , TIFF (LZW)*
bendtigt.

a
ﬂr:"

adARTIS,

icher axt

Cluster Konfigu

-Cluster: Information about Cluster

dress> >Port-Number-for-clients> <PG
Scanner> <Port-Number-Virus-Sca:
> <Port-Number-SSL-Proxy>

#
#
#
#
PROXY1 192.168.2437
i_Node 2:

0.1 9090 127.0.0.1 8090 /

£92.168.243.174 8 9090 127.0.0.1 8090 //

10



HP IT-Symposium 2006

www.decus.de

Technische Vora

SOLARIS Version 8 oder 9
n Ultrasparc 5

Vorteile von TO

cherheitssysteme
tion in bestehende

hentisierung

n steigenden Leis
en Clients notwe

ine Locher

a

‘n‘

adARTIS,

.

-

"r"

adARTIS,

o

11



HP IT-Symposium 2006

www.decus.de

a
E r "

InRarung adARTIS,,

und Scannen des SSL
phare dar

plizites Erwahnen 1
g rechtssicher gemac

ivate Browsen unte

a
"n‘
Anwender (Auszu

AXA-Versicherungen
— Bundesamt f. Sicherheit

Q Tt Sicharbeitin der
-t AYA te‘ Informationstechnik

== DEVK
1 DZ BANK

Oeynhausen

Koln Bonn Airport

B S v

SIGNAL IDUNA @)

itung fir Versic

VATTENFALL g

tdARTlsakmmnm

12



HP IT-Symposium 2006

a
% y v‘

adARTIS

sichar axl s

Ansprechpartner

Vielen Dank fir lhre Aufmerks

www.decus.de

13



