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Warum verschlüsseln?
Zusätzliche Sicherheitsebene
Erfordert durch manche Compliance-Regelungen 
oder Gesetze

In SQL Server 2000
Nur Kommunikationsverschlüsselung

In SQL Server 2005
Vereinfachte Kommunikationsverschlüsselung
Unterstützung für explizite Datenverschlüsselung

Zertifikate, symmetrische & asymmetrische Schlüssel, 
Hashing, Algorithmen, Ver- und 
Entschlüsselungsfunktionen

In SQL Server 2008
Transparente Datenverschlüsselung
Extensible Key Management

Verschlüsselt alle Daten auf der Leitung

Eingeschaltet mit ĂForceEncryptionñ im SQL 
Server Configuration Manager

Es muss kein Zertifikat installiert werden

SQL Server generiert selbst eins

Keine Serverauthentifizierung

ĂForce Encryptionñ vom Client 
Erfordert Zertifikat, dem Server und Client vertrauen

Zertifikat muss manuell auf Server installiert und 
ausgewählt werden

Ermöglicht Authentifizierung des Servers gegenüber 
dem Client
Sch¿tzt vor ĂMan in the middleñ
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Datenver- und -entschlüsselung

DDL für die Erstellung von
Symmetrischen Schlüsseln

Asymmetrischen Schlüsseln und Zertifikaten

Symmetrische Schlüssel und private 
Schlüssel werden verschlüsselt gespeichert

Schutz der Schlüssel selbst
Basiert auf Benutzerkennwörtern 
oder

Automatisch über SQL Server Key 
Management

Wurzel ist DPAPI

Algorithmen und
Schlüssellängen 
hängen vom OS 
und den damit 
installierten CSP 
(Cryptographic 
Services Provider) 
ab

Performance 
abhängig von 
Algorithmus und 
Datengröße

XP SP2 WS2003

DES 56 (64) 56 (64)

3DES 128 128

DESX 184 184

AES128 - 128

AES192 - 192

AES256 - 256

RC2 128 128

RC4 40 40

RC4_128 128 128

RSA 2048 2048
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Schlüssel müssen geschützt werden

Einige Schlüssel müssen gesichert werden
Wenn die Schlüssel weg sind kann Datenverlust 
eintreten

Daher müssen die Schlüssel wiederhergestellt 
werden können

Eine Neugenerierung der Schlüssel kann 
erforderlich sein

Falls die Schlüssel kompromittiert werden

Es kann erforderlich sein, Schlüssel zwischen 
Systemen auszutauschen

Wenn verschlüsselte Daten ausgetauscht werden 
sollen
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