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Was ist OSSTMM?

Open Source Security Testing Methodology Manual
Internationaler Standard fir Sicherheitstests
- basiert auf wissenschaftlichem Vorgehen

Methode flir objektive und finanzielle Messung von
operativer Sicherheit

Vorgehen flr substanzielle Reduzierung von unechten
Ergebnissen

Konkreter Prozess um funktional und grindlich
abgesichert zu sein

Der Zweck
OSSTMM sorgt fir:

- wissentschaftliches Vorgehen

- prazise Charakterisierung von Sicherheit

Richtlinie fur Sicherheitsaudits

- vollstéandige und griindliche Tests

- Analyse von operativer und strategischer Ebene
- inkludiert alle notwendige Test-Channels

- Konform zu Recht & Gesetz

- Quantifizierungszwang

- konsistente und reproduzierbare Ergebnisse

- objektive Ergebnisse: nur die Fakten

- belastbare Testdienstleitungen

www.it-symposium2008.de 2



IT-Symposium 2008

OSSTMM Tests

Common Test Methods Common Test Types

Validitat

Zweckmassigkeit

Vektorenperspektive

Umfang / Scope
Kombination von Channel, Sektion, Vektor und Index
Channel
- Weg zum Ziel
z.B. Mensch “gegen” Telekommunikation
Index (Quantitét)
- Eindeutiger Wert

Geeignet um die
individuellen Ziele zu
identifizieren

Vector

Target

Channel

Vektor (Perspektive)
- Von Tester ausgehend zu den Zielen im Scope

Scope
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Aufbau
-
4-Punkt-Test-Prozess

O
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Compliance

* Gesetze
 Haftungsrisiken

“Compliance-
Auflagen®

* Regulatorische Anforderungen
 Branchenstandards
 Verbandsauflagen

Regulatorische
Anforderungen

* Interne Richtlinie
» Geschéftspolitik
« Strategie

Interne

Richtlinien

Prozess

Compliance-Delta-Report
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Sicherheitsmetrik
Risk Assessment Values (RAV)

RAV = integraler Bestandteil von OSSTMM

Wirksamkeit der Sicherheitsmassnahmen messen

Erganzend zur klassischen Risikoanalyse
Basierend auf Fakten

OSSTMM RAVSs bilden die Grundlage fir

quantifizierbares IT-Sicherheits-Management
IT-Sicherheits—Controlling Framework

Dienen der Geschéftsleitung als Bemessungsgrundlage

Wirksamkeit von Sicherheitsmalinahmen
Budget bedarf

Kennzahlen als Grad der Zielerreichung ,Information ssicherheit"”

fir:
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RAV-Faktoren

Sicherheits-Design (Operational Security / OPSEC)
Durchlassigkeitsmessung (Porosity)
Visibility (Angriffsflache)
Accesses
Trusts

nutzbar, 6ffentlich und verfiigbar zu machen

Schutzmechanismen (Loss Controls)

Wirken Verlust von Sicherheit entgegen

Sicherheitsliicken (Security Limitations)

aktuelle Sicherheitsbeschrankungen im Audit verifiz ~ iert

notwendige Méangel an Sicherheit, die existieren mus sen, um IT interaktiv,
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Balance-Konzept

AN
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Porosity / OpSec

IT - Betrieb

Porosity
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Loss Controls

Class A - Interaktiv

Authentifizierung / Authentication
Verbotshinweise / Indemnification
Belastbarkeit / Resilience
Bedienbarkeit / Subjugation
Uberlebensfahigkeit / Continuity

Class B - Prozess
Nicht-Vortduschbarkeit / Non-Repudiation
Vertraulichkeit / Confidentiality
Datenschutz / Privacy
Integritat / Integrity
Alarme / Alarm
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Limitations by Number
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Funktionsweise RAV

Justified Risk | Actual Security

E Porosit Geschéfts- :
. y gerichtet .

. Missing Controls .
: Controls anpassen .
: eliminieren

£ AN
S
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Quantifizierung

Summieren:
OpSec
LossControls
Limitations

04.06.2008

18

www.it-symposium2008.de



IT-Symposium 2008 04.06.2008

OSSTMM-Testat

Vierteljahrliche OSSTMM-konforme Tests/Audits

Vierteljahrlicher RAV von 95 % oder héher

Validierung durch ein jahrliches externes Audit
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Prozess-Sicht
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RAV-Demo
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Mehr Infos?

WWW.isecom.org
WWW.0Sstmm.org
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Vielen Dank fur Ihr Interesse

Heiko Rudolph
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Backup Slides
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Operational Security (OpSec)
Sicherheits-Design

Man kiimmert sich nicht darum was man hat, sondern
darum wie es funktioniert

OpSec betrifft die Funktionsweise von Sicherheit

Bedrohungen fir Sicherheits-Design:
- Visibility / Sichbarkeit
»Sichtbarkeit“ von Systemen
- Accesses / Zugriffsmoglichkeit
Zugriffsmaoglichkeiten, angebotene Dienste
- Trust / Vertrauensstellung

Vertrauensstellungen zwischen einzelnen Systemen
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Uber OSSTM-Zertifizierungen

Der einzige “Walk-the-Walk” Zertifizierung
Zertifizierung erfordert keine jahrlichen Gebihren

Der Zertifizierte wird optimalerweise nach jeder grof3en
OSSTMM-Versionsanderung geprift

Zertifizierung kann aberkannt werden, sollte der/die
Tester/in die Standards der im OSSTMM enthaltenen
“Rules of Engagement” brechen

Die Zertifizierung ist nur giltig, solange die ISECOM
Projkete offen und frei bleiben und durch Fachleute
Uberpruft werden.

- Jeder kann dazu beitragen!

ZERTIFIZIERUNG IST WICHTIG! Viele Regierungen fordern
OSSTMM-Zertifizierungen fur Mitarbeiter, Vertragspart ner
und Berater.
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OSSTMM 3 Module
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